FINAVIAN AINEISTOA

Terms of Use for Airportal and AOS Systems

In these Terms of Use, the “Application” refers to Finavia’s Airportal extranet service, the
AOS (Airport Operational Status) system, and any other electronic services separately
desighated by Finavia, to which access is granted based on an electronic identity
approved or issued by Finavia.

Access Rights and User Credentials

Access to the Application is granted for the performance of the user’s work-related
duties.

The access right is personal and may not be transferred, shared, or used on behalf of
another person.

Information Processed in the Application

The information, instructions, regulations, situational awareness data, and other
materials provided through the Application are intended for carrying out work that
supports the airport community and the smooth and safe operation of aviation.

The information processed in the Application may include non-public information
relating to airport operations, aircraft traffic, flight preparation, ground handling,
security arrangements, regulatory activities, exceptional situations, and organisations
operating at the airport or natural persons moving within the airport area. Such
information may be owned or managed by Finavia, regulatory authorities, airlines,
handling organisations, or other parties operating within the airport community. The
user undertakes to keep all information contained in the Application confidential with
the same level of care regardless of which party owns it.

Information, images, or other content contained in the Application may not be copied,
distributed, or published. Information contained in the Application is not intended to be
used as the primary source for external communications or official reporting.

Rights

All rights to materials contained in the Application belong to Finavia or its partners. Any
use of the material outside the scope of these Terms of Use must always be agreed
separately in advance.

User Information Security Obligations

The user undertakes to exercise due care and ensure that access rights granted by
Finavia are used only to the extent required by their work duties and that information is
protected appropriately.
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The user undertakes to ensure that the devices and authentication methods used to
access the Application are up to date, protected against information security threats,
and under the user’s control at all times.

The user may not attempt to bypass access restrictions, gain unauthorised access to
information or functions, test, overload, or disrupt the operation of the Application, or
exploit any identified vulnerabilities for their own benefit or that of another party.

Monitoring of Use

User activities and the status of the technical environment are monitored in order to
detect and address information security incidents and activities that violate these
Terms of Use.

Finavia processes log and monitoring data generated through the use of the Application
for the purposes of access rights management, maintaining information security,
investigating misuse, fulfilling regulatory obligations, and developing the Application.

Reporting Information Security Incidents

The user must immediately notify Finavia of any detected information security incident,
suspected misuse, unauthorised use, disclosure of information, or any other event that
may compromise the security of the Application or the information processed within it.

The user also undertakes to report any information security breach related to their
electronic identity or authentication credentials to the issuer of that identity (for
example, the information security contact person of their employer or contracting
organisation).

Restriction of Access Rights

Finavia has the right to restrict, suspend, or remove access rights if the actions or
omissions of the user or the organisation represented by the user jeopardise the
security of the Application, compliance with these Terms of Use, or airport operations.

Limitation of Liability

Finavia strives to ensure that information published in the Application is accurate and
up to date but does not guarantee the accuracy of the information or uninterrupted
availability of the Application.

Finavia shall not be liable for any direct or indirect damages, losses, or costs arising
from the use of the Application or interpretation of the information contained therein.

Acceptance of the Terms of Use

By using the Application, the user accepts these Terms of Use.
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Airportal- ja AOS-jarjestelmien kayttoehdot

Naissa kayttoehdoissa "Sovelluksella" tarkoitetaan Finavian tarjoamaa Airportal-
extranetpalvelua, AOS (Airport Operational Status) -jarjestelmaa seka muita Finavian
erikseen maarittelemia sahkdisia palveluja, joihin kayttdoikeus mydnnetaan Finavian
hyvaksyman tai myontdman sahkoisen identiteetin perusteella.

Kéayttooikeus ja kayttdjatunnukset
Sovelluksen kayttdoikeus mydnnetdan kayttajan tydtehtavien hoitamista varten.

Kayttdoikeus on henkildkohtainen, eikd paasya sovellukseen saa luovuttaa, jakaa tai
kayttaa toisen henkildn puolesta.

Sovelluksessa kasiteltavat tiedot

Sovelluksen kautta valitettavat tiedot, ohjeet, maaraykset, tilannetieto ja muu
materiaali on tarkoitettu lentoasemayhteisda seka ilmailun sujuvuutta ja turvallisuutta
palvelevien tydtehtavien hoitamiseen.

Sovelluksessa kasiteltavat tiedot voivat sisaltda lentoasematoimintaan, ilma-
alusliikenteeseen, lennonvalmisteluun, huolintaan, turvallisuusjarjestelyihin,
viranomaistoimintaan, poikkeustilanteisiin seka lentoasemalla toimiviin
organisaatioihin tai lentoaseman alueella liikkuviin luonnollisiin henkildihin liittyvia ei-
julkisia tietoja. Nama tiedot voivat olla Finavian, viranomaisten, lentoyhtididen,
huolintaorganisaatioiden tai muiden lentoasemayhteisodssa toimivien tahojen
omistamia tai hallinnoimia. Kayttaja sitoutuu pitamaan Sovelluksessa olevat tiedot
luottamuksellisina samalla huolellisuudella riippumatta siitd, mika taho tiedon
omistaa.

Sovelluksessa olevia tietoja, kuvia tai muuta sisaltda ei saa kopioida, jakaa tai julkaista.
Sovelluksen sisaltamia tietoja ei ole tarkoitettu kaytettavaksi ulkoisen viestinnan tai
virallisen raportoinnin ensisijaisena lahteena.

Oikeudet

Sovelluksessa olevan aineiston oikeudet kuuluvat Finavialle tai sen
yhteistydkumppaneille. Muusta kuin naiden kayttoehtojen mukaisesta aineiston
kaytdsta on aina sovittava etukateen erikseen.

Kayttajan tietoturvavelvollisuudet

Kayttaja sitoutuu noudattamaan huolellisuutta ja varmistamaan, etta Finavian
myontamaa kayttdoikeutta kasitelladn ainoastaan tydtehtavien edellyttamassa
laajuudessa ja tietoja suojataan asianmukaisesti. Kayttaja sitoutuu siihen, etta
Sovellukseen kirjautumisessa kaytettavat paatelaitteet ja tunnistautumisvalineet on
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paivitetty, suojattu tietoturvauhkia vastaan ja kaikkina aikoina kayttajan valvonnan
alaisina.

Kayttaja ei saa yrittaa ohittaa kayttdoikeusrajoituksia, hankkia oikeudettomasti paasya
tietoihin tai toimintoihin, testata, kuormittaa tai hairita Sovelluksen toimintaa taikka
hyddyntaa havaitsemiaan haavoittuvuuksia omaksi tai toisen osapuolen hyodyksi.

Kéayton valvonta

Kayttajien toimintaa ja teknisen ympariston tilaa valvotaan tietoturvapoikkeamien ja
kayttoehtojen vastaisen toiminnan havaitsemiseksi seka niihin puuttumiseksi. Finavia
kasittelee Sovelluksen kaytosta syntyvia loki- ja valvontatietoja kayttooikeuksien
hallintaa, tietoturvan yllapitamista, vaarinkaytdsten selvittamista,
viranomaisvelvoitteiden tayttamista seka Sovelluksen kehittamista varten.

Tietoturvapoikkeamien ilmoittaminen

Kayttajan on ilmoitettava viipymatta Finavialle havaitsemastaan
tietoturvapoikkeamasta, epaillysta vaarinkaytdsta, luvattomasta kaytdsta, tietojen
paljastumisesta tai muusta tapahtumasta, joka voi vaarantaa Sovelluksen tai siina
kasiteltavien tietojen turvallisuuden. Kayttaja sitoutuu ilmoittamaan sahkdiseen
identiteettiinsa tai siihen liittyvan tunnistautumiseen liittyvista tietoturvaloukkauksista
identiteetin mydntajalle (esim. oman toimeksiantajaorganisaation
tietoturvallisuuskontakti).

Kayttooikeuden rajoittaminen

Finavialla on oikeus rajoittaa, keskeyttaa tai poistaa kayttdoikeus, jos kayttajan tai
kayttajan edustaman organisaation toiminta tai laiminlydnti vaarantaa Sovelluksen
turvallisuuden, kayttoéehtojen noudattamisen tai lentoaseman toiminnan.

Vastuunrajoitus

Finavia pyrkii huolehtimaan Sovelluksessa julkaistavien tietojen oikeellisuudesta ja
ajantasaisuudesta, mutta ei takaa tietojen virheettomyytta eika Sovelluksen
keskeytyksetonta kaytettavyytta. Finavia ei myoskaan vastaa Sovelluksen kaytosta tai
tietojen tulkinnasta aiheutuvista valittomista tai valillisista vahingoista, menetyksista tai
kustannuksista.

Kayttoehtojen hyviaksyminen

Kayttamalla sovellusta kayttaja hyvaksyy nama kayttéehdot.



